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1 Allgemeines zum Produkt 

1.1 Zugsicherungssystem ETCS Level 2 

Die DB InfraGO AG betreibt als Eisenbahninfrastrukturunternehmen in Deutschland ein Stre-
ckennetz mit einer Betriebslänge von rund 34.000 Kilometern sowie ein digitales Zugfunknetz 
GSM-R mit mehr als 28.000 Kilometern. 

Für die Benutzung der Strecken der DB InfraGO AG, die mit dem Zugsicherungssystem ETCS 
(European Train Control System) Level 2 ausgerüstet sind, werden kryptografische Schlüssel 
(K-KMC) für den Datenaustausch zwischen ETCS-Zentralen (RBC) und ETCS-Fahrzeuggerä-
ten (OBU) benötigt. Diese K-KMC werden von der DB InfraGO AG bereitgestellt und müssen 
von den Eisenbahnverkehrsunternehmen (EVU) bzw. den Haltern von Eisenbahnfahrzeugen in 
einem Key Management Center (Home-KMC) verwaltet werden. 

EVU und Halter von Eisenbahnfahrzeugen können die kryptografischen Schlüssel für DB In-
fraGO Strecken über ihr Home-KMC bei der DB InfraGO AG beantragen. 

1.2 Verwaltung kryptografischer Schlüssel 

Die DB InfraGO AG stellt mit dem Produkt „Key Management Center“ die Plattform für das 
Home-KMC zur Verfügung und übernimmt alle mit der Verwaltung verbundenen Aufgaben, wie 
Anforderung, Registrierung, Speicherung, Verteilung, Austausch und Abbestellung von krypto-
grafischen Schlüsseln. 

1.3 Vorteile für Sie als Kunde 

 Verwaltung Ihres gesamten Schlüsselmaterials durch die DB InfraGO AG 

 Beratung bei technischen Fragestellungen im Bereich ETCS Key Management 

 Schnelle Beschaffung von Schlüsselmaterial für ausländische Infrastruktur im Infra-
strukturnetzwerk der DB InfraGO AG 

 Keine Zusatzkosten für Prüfung und Anerkennung eines Home-KMC in eigener Verant-
wortung des Kunden 
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2 Produktname 

Key Management Center 
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3 Produktgruppe 

Das Produkt „Key Management Center“ ist eine Nebenleistung gemäß der Ziffer 5.5 und 5.5.9 
der aktuellen Infrastrukturnutzungsbedingungen der DB InfraGO AG (INB) und Anlage 2 Eisen-
bahnregulierungsgesetz (ERegG). 
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4 Produktbeschreibung 

Die DB InfraGO AG bietet EVU und Halter von Eisenbahnfahrzeugen die Verwaltung von kryp-
tografischen ETCS-Schlüsseln in Form eines Home-KMC an. 

4.1 Technisches Konzept 

Die DB InfraGO AG erstellt anhand Ihrer Informationen ein technisches Konzept zur Übernahme 
der bereits vorhandenen Fahrzeugschlüssel. Dies erfolgt entsprechend Ihren Angaben über die 
mit ETCS ausgerüsteten Fahrzeuge und der beteiligten ausländischen Infrastrukturbetreiber. 

4.2 Schlüsselverwaltung 

Die DB InfraGO AG übernimmt im Rahmen der Schlüsselverwaltung grundsätzlich folgende Auf-
gaben für Sie 

 Anforderung von Schlüsseln bei ausländischen Infrastruktur KMCs für die Nutzung aus-
ländischer Infrastruktur 

 Austausch von Schlüsseln, die das Gültigkeitsende erreicht haben 

 Ersatz von Schlüsseln, die unbrauchbar geworden sind bzw. deren kryptografische In-
tegrität nicht mehr gegeben ist 

 Löschung von Schlüsseln ausländischer Infrastrukturunternehmen aus der Datenbank 
des KMCs der DB InfraGO AG sowie die Beantragung der Löschung der Schlüssel beim 
Infrastruktur KMC, welches die Schlüssel ausgegeben hat 

 Löschung von Triebfahrzeugen aus der Datenbank des KMCs 

 Ersatzlieferung aktiver Schlüssel aus der besonders gesicherten Datenbank für die 
Fahrzeuggeräte 

 Beantragung von Neuregistrierungen von Fahrzeuggeräten bei den Infrastruktur KMC 
sowie anschließende Erfassung in der internen Datenbank 

4.3 Ausländische Infrastruktur 

Das KMC der DB InfraGO AG kann für Ihre Fahrzeuge Schlüssel bei folgenden ausländischen 
Infrastrukturbetreibern anfordern: 

 ÖBB       (Österreich) 

 SBB       (Schweiz) 

 Infrabel       (Belgien) 

 Prorail       (Niederlande) 

 PKP PLK       (Polen) 

 Správa železnic     (Tschechien) 

 MÁV Zrt.       (Ungarn) 

 Železnice Slovenskej republiky  (Slowakei) 

 Banedanmark      (Dänemark) 

 Trafikverket       (Schweden) 

 Bane NOR        (Norwegen) 

Weitere Betreiber können integriert werden, wenn Ihre Fahrzeuge in weiteren Ländern einge-
setzt werden. Dabei ist ein längerer Vorlauf einzuplanen. 
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4.4 Austausch mit Fahrzeugherstellern 

Die DB InfraGO AG wird die Schlüssel nach Ihren Abgaben zur Installation an ein hersteller-
spezifisches Key Distribution Center (KDC) kryptografisch gesichert weiterleiten. Aktuell kann 
das KMC der DB InfraGO AG Schlüssel mit folgenden Herstellern austauschen: 

 Siemens 

 Alstom 

 Bombardier 

Weitere Hersteller oder Dienstleister können nach Ihren Vorgaben integriert werden. Dabei ist 
ein längerer Vorlauf einzuplanen. 

 

5 Produktabgrenzung 

5.1 Integration der Schlüssel in Ihre Fahrzeuge 

Die Integration der Schlüssel in Ihre Fahrzeuge liegt in Ihrem eigenen Verantwortungsbereich. 

Durch die DB InfraGO AG können Schlüssel nach Ihren Angaben gemäß Ziffer 4.4 zur Verfü-
gung gestellt werden. 
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6 Voraussetzungen 

Damit Sie diese Leistung nutzen können, müssen Ihre Fahrzeuge Strecken mit ETCS Ausrüs-
tung befahren. 

  



 

  9 

7 Bearbeitungszeiten 

Die Bearbeitungszeiten für die einzelnen Tätigkeiten, die im Rahmen der Schlüsselverwaltung 
im KMC der DB InfraGO AG durchgeführt werden, sind in den Infrastrukturnutzungsbedingun-
gen Anlage 2.3.13: „Nutzungsbedingungen ETCS“   
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8 Glossar 

EIBV Eisenbahninfrastruktur-Benutzungsverordnung 

ETCS European Train Control System 

EVU Eisenbahnverkehrsunternehmen 

Home-KMC Key Management Center Eisenbahnverkehrsunternehmen 

KDC Key Distribution Center 

K-KMC Kryptografische Schlüssel 

KMC Key Management Center Infrastrukturbetreiber 

OBU ETCS-Fahrzeuggerät 

RBC ETCS-Zentrale 

 

Weitere Erläuterungen zu ETCS-spezifischen Fachbegriffen und Abkürzungen finden Sie un-
ter Glossar  

https://fahrweg.dbnetze.com/resource/blob/1357450/5ba0e300ee53bf593a456912e9ca2dfc/Glossar_ETCS-data.pdf
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