Information zur Datenverarbeitung nach Art. 13, 14 DSGVO
fiir Compliance-Hinweise

Sehr geehrte Damen und Herren,

im Zusammenhang mit der Bearbeitung von Compliance-Hinweisen mdchten wir Sie nachfolgend
im Einklang mit Art. 13, 14 EU-Datenschutz-Grundverordnung (DSGVO) (iber die Verarbeitung lhrer
personenbezogenen Daten informieren.

Mit diesem Hinweis mochten wir lhnen mitteilen, welche Daten wir von lhnen erheben, wie wir sie
nutzen und wie Sie der Datennutzung widersprechen kénnen.

E Wer ist verantwortlich fur die Datenerhebung und -verarbeitung?

Die DB InfraGO AG, Adam-Riese-StraRe 11-13, 60327 Frankfurt am Main erhebt und verarbeitet
Ihre Daten in gemeinsamer Verantwortung mit der Deutsche Bahn AG, Potsdamer Platz 2, 10785
Berlin (gemeinsam: ,,DB®).

Die bestellte Datenschutzbeauftragte ist Frau Dr. Marein Miiller.

E-Mail: konzerndatenschutz@deutschebahn.com

Sollten Sie Fragen oder Anregungen zum Datenschutz haben, so kontaktieren Sie bitte:

DB InfraGO AG

Adam-Riese-Stralte 11-13

60327 Frankfurt am Main

E-Mail: Datenschutz.DBInfraGO@deutschebahn.com

-‘E Welche Daten erheben wir und wie und warum verarbeiten wir lhre Daten?

Die DB erhebt und verarbeitet lhre personenbezogenen Daten beziiglich der Entgegennahme und
Bearbeitung von Hinweisen auf Verst6lie im Zusammenhang mit der Geschaftstatigkeit des DB-
Konzerns, inshesondere solche nach dem Hinweisgeberschutzgesetz (HinSchG) und Beschwerden
nach dem Lieferkettensorgfaltspflichtengesetz (LkSG).

Personenbezogene Daten, die in das Hinweissystem eingegeben werden, werden in einer im
Auftrag der Deutsche Bahn AG von der EQS Group AG betriebenen Datenbank, die sich in einem
Hochsicherheitsrechenzentrum in Deutschland befindet, verschlisselt und passwortgeschitzt
gespeichert.

Die DB verwendet die personenbezogenen Daten, wie Name und weitere Kommunikations- und
Inhaltsdaten, vertraulich ausschliellich zu dem Zweck, Hinweise nach o.a. Gesetzen auf einem
sicheren und vertraulichen Wege entgegenzunehmen und zu bearbeiten. Darunter fallen die
Annahme, Plausibilisierung und Dokumentation des Compliance-Hinweises, Koordination und
Durchfiihrung der Sachverhaltsaufklarung, die Durchfiihrung anschlieRender FolgemalRnahmen,
insbesondere Ermittlungsmalinahmen sowie Verfolgung rechtlicher Interessen.



Als Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten dienen je nach
Anwendungsfall Art. 6 Abs. 1 lit. c) DSGVO in Verbindung mit § 8 LkSG, Art. 6 Abs. 1 lit. c) DSGVO
in Verbindung mit § 10 HinSchG und Art. 6 Abs. 1 lit. f) DSGVO zur Wahrung des berechtigten
Interesses des DB-Konzerns, Straftaten sowie Gesetzesverstdfle in Zusammenhang mit dem DB-
Konzern aufzuklaren und den Konzern und seine Beschaftigten vor méglichen Schaden zu schiitzen;
ggf. zudem die Konzernbetriebsvereinbarung zum Hinweismanagement sowie unter Umstanden,
speziell fiir die Weitergabe von personenbezogenen Daten an andere zustandige Stellen, auch die
Einwilligung gemaR § 9 Abs. 3 oder Abs. 4 HinSchG i.V.m. Art. 6 Abs. 1 lit. a) DSGVO bzw. Art. 9
Abs. 2 lit. a) DSGVO.

Die Verarbeitung betrifft folgende Kategorien personenbezogener Daten, sofern angegeben:

Namensdaten, Adressdaten

Kontaktdaten (z.B. Telefonnummern, E-Mail-Adresse)

Dienstliche Zugehorigkeitsinformationen (z.B. Zugehdorigkeit zu einer Konzerngesellschaft)
Hinweisrelevante Kontextinformationen (z.B. Verbindung zum vorgetragenen Sachverhalt)
Weitere vom Compliance-Hinweis umfasste personenbezogene Daten.

Sie stammen ggf. aus folgenden Informationsquellen:

e Hinweisgebende Person i.e.S., (Strafverfolgungs-)Behorden, weitere konzerninterne
Compliance-relevante Funktionen

e Weitere interne und externe elektronische und nichtelektronische Datenquellen (z.B.
Personalmanagementsystem)

e Informationen aus offentlich zuganglichen Quellen.

Werden Daten weitergegeben?

Empfanger oder Kategorien von Empfangern personenbezogener Daten innerhalb der
Europaischen Union sind:

e Sachverhaltsaufklarende Stellen der DB oder ihrer Tochtergesellschaften, wie z.B. die
Compliance-Organisation, der Konzerndatenschutz, die Konzernsicherheit, der Bereich der
Beschaffung oder der Personalbereich. Der Zugriff auf die Daten ist somit auf einen sehr
engen Kreis ausdriicklich autorisierter und speziell geschulter Personen der DB nach
fachlicher Zustandigkeit beschrankt.

e EQS Group AG, KarlstraRe 47, 80333 Minchen, und weitere Cloud Service Provider

o Ggf. weitere Empfanger zur Erbringung von Beratungs- oder Rechtsdienstleistungen sowie
(Strafverfolgungs-)Behorden.

Bei einer Dateniibermittlung in Drittstaaten auRerhalb der EU/des EWR liegen angemessene
Garantien vor. Dazu gehdren die EU-Standardvertragsklauseln sowie ein Angemessenheits-
beschluss der EU-Kommission.

Im Rahmen der Bearbeitung eines Hinweises kann die Weitergabe von personenbezogenen Daten
bzw. von Informationen, die Rickschliisse auf die Identitit eines Hinweisgebers erlauben, an
zustandige Stellen aulRerhalb der Meldestelle erforderlich sein. Hierfiir holen wir gemafd § 9 Abs. 3
HinSchG vorab die Einwilligung des Hinweisgebers ein.

Jede Person, die Zugang zu den Daten erhalt, ist zur Vertraulichkeit verpflichtet. Im Rahmen einer
Strafverfolgung oder aufgrund anderweitiger Verpflichtungen gegentiber Behdrden kann es dazu
kommen, dass die personlichen Daten gegeniiber staatlichen Ermittlungsbehérden oder anderen



zustandigen staatlichen Behorden im Rahmen gesetzlicher Verpflichtungen offengelegt werden
missen.

=%

Wie lange werden Ihre Daten gespeichert?

Wir speichern lhre Daten nur so lange, wie dies fiir die Erfiillung des Zwecks, zu dem sie erhoben
wurden, erforderlich ist oder sofern dies gesetzlich vorgesehen ist. Es wird in jedem Einzelfall nach
bestimmten, in einem Léschkonzept niedergelegten Kriterien geprift, ob und wie lange lhre Daten
noch gespeichert bzw. archiviert werden, bevor sie geléscht werden. Dies geschieht in der Regel
bis zu sechs Jahren nach Abschluss des Falls. Sachverhalte das LkSG betreffend werden
mindestens 7 Jahre dokumentiert.

m Welche Rechte haben Betroffene?

Betroffene haben das Recht, jederzeit Auskunft dariiber zu verlangen, welche Daten Ulber sie
gespeichert sind.

Sie koénnen Berichtigung, Léschung und Einschrankung der Bearbeitung (Sperrung) ihrer
personenbezogenen Daten verlangen, solange dies gesetzlich zulassig und im Rahmen eines
bestehenden Vertragsverhaltnisses moglich ist.

Sie haben das Recht, Beschwerde bei jeder Aufsichtsbehdérde fiir den Datenschutz einzulegen. Die
fir die DB InfraGO AG zustandige Aufsichtsbehdrde ist: Der Hessische Beauftragte fiir Datenschutz
und Informationsfreiheit, Postfach 3163, 65021 Wiesbaden.

Sie kénnen der Datenverarbeitung aus Griinden, die sich aus lhrer besonderen Situation ergeben,
widersprechen, wenn die Datenverarbeitung aufgrund unserer berechtigten Interessen erfolgt oder
fur die Wahrnehmung einer 6ffentlichen Aufgabe erforderlich ist.

Fir die Austibung lhrer Rechte bei Verarbeitung Ihrer Daten nach dem LkSG wenden Sie sich bitte
per Briefpost oder gerne per E-Mail an folgende Adresse:

Deutsche Bahn AG
Nachhaltigkeit & Umwelt
Potsdamer Stralle 8
10785 Berlin
Deutschland

E-Mail: konzerndatenschutz@deutschebahn.com

In allen anderen Fallen wenden Sie sich bitte per Briefpost oder gerne per E-Mail an folgende
Adresse:

DB InfraGO AG
Compliance
Adam-Riese-StraRe 11-13
60327 Frankfurt am Main

oder per E-Mail an: compliance.infrago@deutschebahn.com.
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Aktualisierung des Datenschutzhinweises (20.11.2025)

Wir passen den Datenschutzhinweis an veranderte Funktionalititen oder geanderte Rechtslagen
an. Sofern lhre Einwilligung erforderlich ist oder Bestandteile des Datenschutzhinweises

Regelungen des Vertragsverhiltnisses mit lhnen enthalten, erfolgen die Anderungen nur mit lhrer
Zustimmung.



