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1 Gegenstand der Betriebserprobung

Gegenstand dieser Weisung ist die Erprobung der Anwendung ,,Digitaler Befehl® einschlieRlich des be-
trieblichen Verfahrens.

Im Rahmen der technischen Entwicklung und dadurch, dass die Fahrdienstleiter (Fdl) immer seltener vor
Ort die Befehle personlich (ibergeben kénnen, ist das fernmiindliche Diktieren das heutzutage am meis-
ten eingesetzte Verfahren. )

Durch die Zunahme des Verkehrs auf der Schiene ist die fernmiindliche Ubermittlung nicht mehr zeitge-
maR. Die wechselseitige Kommunikation (Diktieren des Befehls durch den Fdl und Wiederholung der Be-
fehlsinhalte durch den Triebfahrzeugfiihrer (Tf)) ist zeitaufwandig und fiihrt zur Mehrung von Ver-
spatungsminuten. Diesen Umstanden soll durch die Schaffung eines digitalen Prozesses begegnet und
das Verfahren der Befehlsiibermittlung optimiert werden.

2 Geltungsbereich

Diese Weisung gilt fiir alle Organisationseinheiten der DB InfraGO AG sowie fiir alle Eisenbahnverkehrs-
unternehmen (EVU), mit der nachfolgenden ortlichen Begrenzung. Die EVU miissen die fiir ihre Trieb-
fahrzeugfiihrer relevanten Inhalte dieser Weisung gemalf? ihrem Sicherheitsmanagementsystem bekannt-
geben.

2.1 Ortliche Begrenzung

Das Verfahren wird im Bereich der ,SFS Wendlingen-UIm® und zur Inbetriebnahme im ,Digitaler Knoten
Stuttgart® auf Abschnitten mit ETCS-Level 2 ohne Hauptsignale, angewandt.
Weitere Informationen siehe Anhang unter 6.1.

2.2 Zeitliche Befristung

Beginn der Erprobung am: 15.01.2025
Ende der Erprobung am: 13.12.2026

3 Ziel und Beschreibung der Betriebserprobung

Es ist der Betriebserprobungsplan unter Kapitel 6.1 zu beachten.

4 Sachverhalt/Anlass/Begriindung

In diesem Kapitel werden die Verfahrensregeln flir Fahrdienstleiter und Triebfahrzeugfiihrer beschrieben.

4.1 Begriffsdefinition

Befehlsnachricht

Mit einer Befehlsnachricht erhalt der Triebfahrzeugfiihrer innerhalb der IT-Anwendung ,,Digitaler Befehl*
einen firr die Zugfahrt erforderlichen Befehl in Form einer digital (ibermittelten Information mit visueller
Darstellung.

Eine Befehlsnachricht kann mehrere fir die Zugfahrt erforderliche Befehle enthalten.

Ausgedrucktes Exemplar unterliegt nicht dem Anderungsdienst!

Fachautor: Marc Scheller, I.IDT 34

Muster: M.01.01.04 FB Vordruck Betriebserprobung (V: 1.NVS 1; Version 3.0; Stand: 07.07.2023)



Betriebserprobung BBl | fDBgfeon
nfra

Nr.: | 03-02-01-W-101 Version: 3.0

Titel: | Betriebserprobung - Digitaler Befehl Seite 4 von 11

Gultig ab: 15.01.2025

4.2 Regeln fiir den Fahrdienstleiter
4.2.1 Grundsatz

1)

2)

3)

Der Fahrdienstleiter erteilt in seinem Zustandigkeitsbereich mit der Anwendung ,,Digitaler Befehl“ Be-
fehle an Triebfahrzeugfiihrer.

Wenn die Anwendung nicht genutzt werden kann (z. B. bei einer Fehlfunktion) ist Ril 408.0411 anzu-
wenden.

Wenn eine Meldung des Tf im Sinne von Kapitel 4.3.1 Abs. 2) eingeht, ist Ril 408.0411 anzuwenden.
Noch gililtige digitale Befehle sind gem. Kapitel 4.2.6 zurlickzuziehen. Noch nicht giiltige Befehle sind
zu léschen.

4.2.2 Allgemeines

1)

2)

3)

4)

5)

6)

Befehle innerhalb einer Befehlsnachricht sind durch den Fahrdienstleiter in der durch den Triebfahr-
zeugfiihrer abzuarbeitenden Reihenfolge zu erteilen.

Der Fahrdienstleiter darf zur Erstellung einer Befehlsnachricht Muster verwenden.

Es wird ein Ubermittlungscode systemseitig erzeugt und vergeben. Dieser basiert auf der Abkiirzung
des bei der Anmeldung ausgewahlten Arbeitsplatzes und einer fortlaufenden vierstelligen Nummer,
z. B. FWTH-1478. Die Abklrzung des Arbeitsplatzes ist im Betriebsstellenbuch vorgegeben.

Der Fahrdienstleiter darf:

a) einen anderen Fahrdienstleiter fiir einen bestimmten Anlass beauftragen, die Befehle 8, 11, 12
oder 14 in eigener Zustandigkeit zu Gibermitteln.

b) andere Fahrdienstleiter beauftragen, die Befehle 8, 11, 12 oder 14 zu Gibermitteln. Der Fahr-
dienstleiter, der den Befehl ibermittelt, muss dem Fahrdienstleiter, der ihn beauftragt hat, die
durch den Triebfahrzeugfiihrer vorgenommene Quittierung bestatigen. Beide Fahrdienstleiter
mussen die Bestdtigung nachweisen. Wenn die Bestatigung ausbleibt, muss der beauftragende
Fahrdienstleiter den Zug anhalten.

Der Fahrdienstleiter darf Befehle fiir die Weiterfahrt bei LZB-Halt an einer LZB-Blockstelle (ibermit-
teln, wenn der Triebfahrzeugfiihrer ihm auf Anfrage bestatigt hat, dass der Zug LZB-gefiihrt ist.

Der Fahrdienstleiter darf Befehle fiir die Weiterfahrt bei ETCS-Halt an einer ETCS-Blockstelle tiber-
mitteln, wenn der Triebfahrzeugfiihrer ihm auf Anfrage bestatigt hat, dass sich der Zug in ETCS-Level
1 oder 2 befindet, oder in einem Fall nach Ril 408.0653 Abschnitt 1 Absatz (6) a) Nr. 4.
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4.2.3 Ubermitteln

1) Inder Regel sind Befehle zu versenden, wenn sich der betroffene Zug in dem vorgelagerten Zugfol-
geabschnitt bzw. Gleisabschnitt von der ab die Befehlsnachricht gilt (z. B. vor einem Hauptsignal),
befindet.

2) Der Fahrdienstleiter kann den Versand abweichend durchfiihren, wenn der Zug sich im vorgelager-
ten Zugfolge- bzw. Gleisabschnitt vor folgenden Ortlichkeiten befindet:

a) Fur Befehle 2, 4 oder 5 am riickliegenden Hauptsignal.

b) Fir Befehl 2 zur Vorbeifahrt an einem Zwischen- oder Ausfahrsignal, am Einfahrsignal bzw. in
Hoéhe des Einfahrsignals.

c) Fiir Befehle 4 oder 5 in Hohe des Einfahrsignals.
d) Fir Befehl 2 zur Vorbeifahrt an einem Sperrsignal an einem riickliegenden Hauptsignal.
e) Fir Befehl 3 am Zwischensignal, am Einfahrsignal oder in Hohe des Einfahrsignals.

f) Fir Befehle 8, 11, 12 oder 14, wenn nichts anderes vorgeschrieben ist, am letzten planmaRigen
Halt.

3) Diein Absatz 1) und 2) genannten Regeln fiir Hauptsignale gelten auch fiir Signal Ne 14 oder virtu-
elle Blockstellen.

4) Der Fahrdienstleiter darf Befehle erst versenden, wenn alle betrieblichen MaRnahmen zur Durchfiih-
rung der Zugfahrt getroffen sind.

5) Der Fahrdienstleiter muss den eingegebenen Standort des Triebfahrzeugfiihrers akzeptieren, wenn:
a) es sich um die korrekte Zugnummer handelt und
b) der eingegebene Standort mit seinen Anzeigen im Stellwerk (ibereinstimmt.

Trifft dies nicht zu, muss der Fahrdienstleiter sich mit dem Triebfahrzeugfiihrer in Verbindung setzen
und die Punkte nach a) und b) abgleichen. Bei erfolgreichem Abgleich kann der Fahrdienstleiter den
vom Triebfahrzeugfiihrer gemeldeten Standort eintragen. Andernfalls ist die Befehlsnachricht zu 16-
schen und betriebliche MaRBnahmen sind erneut zu priifen.

6) Eine Befehlsnachricht wird erst nach Quittierung durch den Triebfahrzeugfihrer giiltig. Die Quittie-
rung durch den Triebfahrzeugfiihrer darf nur bei Halt des Zuges erfolgen. Im Falle einer ausbleiben-
den Quittierung hat sich der Fahrdienstleiter mit dem Triebfahrzeugfiihrer in Verbindung zu setzen.

7) Fir den Abruf der Befehlsnachricht wird ein Zugriffscode bendtigt. Der Zugriffscode wird in der Regel
per SMS an das GSM-R Zugfunk-Fahrzeuggerat gesendet. Im Falle einer gestérten Zustellung des
Zugriffscodes, ist der Zugriffscode wie angezeigt fernmiindlich zu Gbermitteln.

8) Wird eine Befehlsnachricht durch den Triebfahrzeugfiihrer abgewiesen, muss sich der Fahrdienstlei-
ter mit dem betroffenen Triebfahrzeugfiihrer in Verbindung setzen.
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4.2.4 Besonderheiten

1) Der Fahrdienstleiter darf mit nur einem Befehl 2 die Vorbeifahrt an mehreren Signalen oder mehre-

ren virtuellen Blockstellen zulassen, wenn folgende Bedingungen erfiillt sind:

a) Der Triebfahrzeugfiihrer muss die Signale bzw. virtuellen Blockstellen in der im Befehl genannten

Reihenfolge antreffen.

b) Die Signale bzw. virtuellen Blockstellen miissen unmittelbar aufeinander folgen. Hiervon gelten

folgende Ausnahmen:

1. Zwischen zwei im Befehl genannten Signalen diirfen Sperrsignale liegen, fiir die kein Befehl

erforderlich ist.

2. Zwischen zwei im Befehl genannten virtuellen Blockstellen, die durch ein Signal Ne 14 ge-
kennzeichnet sind, dirfen nicht genannte virtuelle Blockstellen liegen, die durch ein Block-

kennzeichen gekennzeichnet sind.

Der Fahrdienstleiter darf Befehle 6 und 7 fiir mehrere Zugmeldestellen erteilen, sofern diese unmittelbar

aufeinander folgen.

4.2.,5 Befehl 12 ersetzen

Wenn der Fahrdienstleiter das Freisein eines Gleises nicht feststellen kann, darf er Befehl 12 (Grund Nr.
1) mit der Weisung auf Sicht zu fahren, durch Signal Zs 7 ersetzen oder einem daraus von der LZB oder
von ETCS abgeleiteten Auftrag, soweit der Auftrag, auf Sicht zu fahren, nur bis zum nachsten Hauptsig-
nal, Signal Ne 14 oder bis zur nachsten virtuellen Blockstelle erforderlich ist und es im Einzelfall nicht ver-

boten ist.

4.2.6 Befehl zuriickziehen

1) Der Fahrdienstleiter darf einen Befehl nur durch eine andere Befehlsnachricht zuriickziehen. Der da-
rin enthaltene Befehl muss den Ubermittlungscode der zuriickzuziehenden Befehlsnachricht nennen.

Wenn er mehrere Befehle in einer Befehlsnachricht oder einem Vordruck erteilt hatte, muss er alle

Befehle zuriickziehen.

2) Wenn der Fahrdienstleiter dem Triebfahrzeugfiihrer die Befehlsnachricht zum Zuriickziehen libermit-
telt, muss er dem Triebfahrzeugfiihrer Befehl 14.35 erteilen.

3) Sollte die Befehlsnachricht nicht digital zuriickgezogen werden konnen, ist diese durch den Fahr-
dienstleiter tiber den Vordruck 408.0411V01 gem. Ril 408.0411 zuriickzuziehen. Die zuriickgezo-

gene Befehlsnachricht ist durch den Fahrdienstleiter manuell zu kennzeichnen. Sofern ein nach Ril

408.0411 Gbermittelter Befehl zurtickgezogen wird, ist der Befehlsvordruck zu durchkreuzen.
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4.3 Regeln fiir den Triebfahrzeugfiihrer

4.3.1 Grundsatz

1) Der Fahrdienstleiter erteilt mit der Anwendung ,Digitaler Befehl” Befehle an Triebfahrzeugfiihrer.

2) Bei einer Fehlfunktion der Anwendung oder wenn der Triebfahrzeugfiihrer den Befehl nicht digital
abrufen kann, ist der Fahrdienstleiter zu verstandigen.

3) Ein Befehl hat Vorrang vor entsprechenden Signalen oder Fithrerraumanzeigen. Fiir die zulassige
Geschwindigkeit gilt Ril 408.2341 Abschnitt 2.

4) Jede Befehlsnachricht ist mit einem Ubermittlungscode gekennzeichnet.

4.3.2 Abruf

Fir den Abruf der digitalen Befehlsnachricht durch den Triebfahrzeugfiihrer gelten folgende Vorausset-
zungen:

a) Die Befehlsnachricht darf nur bei Halt des Zuges abgerufen werden.

b) Fir den Abruf der Befehlsnachricht wird ein Zugriffscode benétigt. Der Zugriffscode wird in der Regel
per SMS an das GSM-R Zugfunk-Fahrzeuggerat gesendet. Im Falle einer gestérten Zustellung des
Zugriffscodes, ist der Fahrdienstleiter zu verstandigen. Dieser teilt dem Triebfahrzeugfihrer den Zu-
griffscode miindlich mit.

¢) Um Einsicht in die Befehlsnachricht zu erhalten, muss der Triebfahrzeugfiihrer den Standort des Zu-
ges eingeben. Hierbei sind Signalbezeichnungen zu verwenden. Ist das nicht moglich, ist der km der
Zugspitze oder die Weichenkennzeichnung anzugeben.

4.3.3 Verstiandigen

Der Triebfahrzeugfiihrer des Fahrzeugs an der Spitze des Zuges muss den Triebfahrzeugbegleiter vom
Inhalt eines Befehls unterrichten und fiir die Unterrichtung der anderen Triebfahrzeugfiihrer sorgen, wenn
der Inhalt des Befehls fiir das Verhalten der Triebfahrzeugfiihrer Bedeutung hat.
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4.3.4 Behandeln des Befehls durch den Triebfahrzeugfiihrer

1) Nachdem der Triebfahrzeugfiihrer eine Befehlsnachricht abgerufen hat, muss er priifen, ob sich der
Inhalt der Befehlsnachricht auf seinen Zug und dessen Standort bezieht. Der Triebfahrzeugfiihrer
muss alle in der Befehlsnachricht enthaltenen Befehle lesen, priifen und als gelesen markieren.

2) Wenn die Priifung nicht erfolgreich abgeschlossen werden kann, muss der Triebfahrzeugfiihrer die
Befehlsnachricht abweisen und den Fahrdienstleiter miindlich verstandigen.

3) Wenn alle Befehle als gelesen markiert sind, muss der Triebfahrzeugfiihrer die Befehlsnachricht
quittieren. Erst mit der erfolgreichen Quittierung wird die Befehlsnachricht giiltig.

4) Der Triebfahrzeugfiihrer muss sicherstellen, dass die Befehle bis zur Erledigung im Fiihrerraum auf
dem Endgerat angezeigt werden. Wenn der Triebfahrzeugfiihrer den Fiihrerraum verlasst und die
Befehlsnachricht zur Fortfiihrung seiner Tatigkeit bendtigt, muss er das Endgerat mit der Befehls-
nachricht mit sich flihren. Sofern dies nicht méglich ist, muss er sich die Befehle gemaR Ril 408.2411
vom Fahrdienstleiter Gibermitteln lassen.

5) Wenn der Zug seine Fahrtrichtung andert oder das Fahrzeug an der Spitze des Zuges wechselt oder
ein anderer Triebfahrzeugfihrer die Arbeit (ibernimmt, miissen noch nicht erledigte Befehlsnachrich-
ten vom libergebenden Triebfahrzeugfiihrer an den iibernehmenden Triebfahrzeugfiihrer weiterge-
geben werden. Hierfiir muss der Gbergebende Triebfahrzeugfiihrer dem ibernehmenden Triebfahr-
zeugfiihrer den erforderlichen Zugriffscode und den Ubermittlungscode mitteilen. Der ibernehmende
Triebfahrzeugfiihrer muss die Befehlsnachrichten nach Kapitel 4.3.2 aufrufen. Sofern dies nicht még-
lich ist, muss er sich die Befehle gemal? Ril 408.2411 vom Fahrdienstleiter (ibermitteln lassen.

6) Eine Befehlsnachricht muss der Triebfahrzeugfiihrer als erledigt markieren, wenn alle enthaltenen
Befehle abgearbeitet sind.

4.3.5 Befehl zuriickziehen

1) Der Fahrdienstleiter darf einen Befehl nur durch eine andere Befehlsnachricht zuriickziehen. Der da-
rin enthaltene Befehl muss den Ubermittlungscode der zuriickzuziehenden Befehlsnachricht nennen.
Wenn er mehrere Befehle in einer Befehlsnachricht oder einem Vordruck erteilt hatte, muss er alle
Befehle zuriickziehen.

2) Wenn der Fahrdienstleiter dem Triebfahrzeugfiihrer die Befehlsnachricht zum Zuriickziehen {ibermit-
telt, muss er dem Triebfahrzeugfiihrer Befehl 14.35 erteilen.

3) Sollte die Befehlsnachricht nicht digital zuriickgezogen werden kénnen, wird diese durch den Fahr-
dienstleiter tiber den Vordruck 408.2411V01 gem. Ril 408.2411 zurlickgezogen. Die zurlickgezo-
gene Befehlsnachricht ist durch den Triebfahrzeugfiihrer manuell zu kennzeichnen. Sofern ein nach
Ril 408.2411 tbermittelter Befehl zuriickgezogen wird, ist der Befehlsvordruck zu durchkreuzen.

4) Wenn ein Befehl nach Abs. 3) zuriickgezogen wurde und wenn der Zug seine Fahrtrichtung andert
oder das Fahrzeug an der Spitze des Zuges wechselt oder ein anderer Triebfahrzeugfiihrer die Ar-
beit ibernimmt, ist erganzend zu den Regeln in Kap. 4.3.4 Abs 5) der mit Vordruck 408.2411V01 er-
teilte Befehl 14.35 zu ubergeben.

Ausgedrucktes Exemplar unterliegt nicht dem Anderungsdienst!

Fachautor: Marc Scheller, I.IDT 34

Muster: M.01.01.04 FB Vordruck Betriebserprobung (V: 1.NVS 1; Version 3.0; Stand: 07.07.2023)
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5 Hinweise fiir den Leiter Betriebsbezirk

In Abhangigkeit der 6rtlichen Besonderheiten sind durch den Leiter Betriebsbezirk fiir den Auftrag an die
Fahrdienstleiter folgende Hinweise zu beachten und dort aufzunehmen:

5.1 Nutzung der Anwendung Digitaler Befehl

Die Anwendung ,Digitaler Befehl“ kann zur Ubermittlung von Befehlen zugelassen werden, wenn fol-
gende Bedingungen erfiillt sind:

1) Fiir den zustandigen Leiter Betriebsbezirk und seinen Vertreter (fiir Urlaub und Krankheit etc.) wurde
ein Zugang innerhalb der Anwendung eingerichtet und freigeschaltet.

2) Der betroffene Arbeitsplatz wurde innerhalb der Anwendung eingerichtet und freigeschaltet.

3) Alle Fahrdienstleiter am betroffenen Arbeitsplatz sind in die Anwendung nachweislich eingewiesen.

4) Fir alle ortlich gepriiften Fahrdienstleiter am betroffenen Arbeitsplatz wurden Zugange eingerichtet

und freigeschaltet.

5.2 Anlage des Arbeitsplatzes
5.2.1 Grundsatz

Als Abkurzung fiir den in der Anmeldung auszuwahlenden Arbeitsplatz ist die im Betriebsstellenbuch fest-
gelegte Abkiirzung der Betriebsstelle vorzugeben.

5.2.2 Mehrere Fahrdienstleiter Arbeitspldtze auf einer Betriebsstelle

Wenn auf einer Betriebsstelle mehrere Fahrdienstleiterarbeitspldtze vorhanden sind, ist die Abkilirzung
nach Kapitel 5.2.1 mit einer laufenden Nummer zu ergdanzen und diese den einzelnen Arbeitsplatzen zu-
zuordnen, z. B. FWTHO1, FWTHO2.

5.3 Abweichende Orte der Befehlsiibermittlung zulassen

Wenn die Regeln nach Kapitel 4.2.3 und die Bedingung zur Sicherstellung der freien Durchfahrt auf einer
Steigungsstrecke, nicht realisierbar sind, gilt Folgendes:

Der Fahrdienstleiter darf den Befehl 2 auch vor einem weiter zuriickliegenden Hauptsignal vor einer Stei-
gungsstrecke versenden, wenn folgende Bedingung erfillt ist:

Zwischenliegende Hauptsignale miissen Fahrtstellung zeigen. Der fiir den Befehl 2 zustandige Fahr-
dienstleiter darf hierzu den Fahrdienstleiter, der fiir das Hauptsignal vor der Steigungsstrecke zustandig
ist, fiir jede Zugfahrt einzeln beauftragen, den Befehl 2 an den Triebfahrzeugfiihrer zu versenden.

Ausgedrucktes Exemplar unterliegt nicht dem Anderungsdienst!

Fachautor: Marc Scheller, I.IDT 34

Muster: M.01.01.04 FB Vordruck Betriebserprobung (V: 1.NVS 1; Version 3.0; Stand: 07.07.2023)
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5.4 Befehl 2 fiir die Vorbeifahrt an mehreren Hauptsignalen oder mehreren virtuellen
Blockstellen

Der Fahrdienstleiter darf einen Befehl 2
1) fiir die in den ortlichen Zusatzen zu Ril 484.0030 genannten Signale oder virtuellen Blockstellen,

2) zur Vorbeifahrt am Ausfahr- oder Zwischensignal des in den o6rtlichen Zusatzen zu Ril 484.0030
genannten Bahnhofs

erst erteilen, wenn der Zug an der letzten HeiBldauferortungsanlage oder Festbremsortungsanlage vor
dem betreffenden Signal vorbeigefahren ist und diese keinen Alarm ausgeldst hat.

Im Auftrag ist zu verbieten, dass der Fahrdienstleiter die Vorbeifahrt an mehreren Signalen bzw. virtuellen
Blockstellen zuldsst, wenn die Bedingung nach Kap. 5.4 nicht erfillt ist.

Ausgedrucktes Exemplar unterliegt nicht dem Anderungsdienst!

Fachautor: Marc Scheller, I.IDT 34

Muster: M.01.01.04 FB Vordruck Betriebserprobung (V: 1.NVS 1; Version 3.0; Stand: 07.07.2023)
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6 Anlagen zu dieser Betriebserprobung
6.1 Verbindliche dazugehodrige Dokumente

1. Ubersicht der Streckenabschnitte Giiltigkeitsbereich

Weisung Betriebserprobung Digitaler Befehl zu Kapitel 2.1......ccciiiiniiiiiiiiiiiiiiiiiniiiiene, 12
2. Hinweis Zugriff auf Anwendung Digitaler Befehl#........ccccoovirrvirrirrreneieneeeeeeeeeeee e 13
3. Betriebserprobungsplan zu Kapitel 3......ceuiiiiiiiiiiiiiii e eaas 14
4, Dokument geteilte RiSIKEN......iiiii e et e e e e e e aaas 25
5. Anforderungen Tf Endgerate & EVU-Schnittstellen.........coeeeiiiiiiiiiiiiiiiieeee e, 27
6.2 Nicht verbindliche, informative Dokumente
1. Erlauterungen zur Betriebserprobung-Digitaler Befehl........ccoeiuiiiiiiiiiiiiiiiiniiinnenns 35

7 Bestehende zu beachtende Regelungen

Die Ril 408 ,Fahrdienstvorschrift ist das grundlegende Regelwerk. Sie stellt ebenfalls das giiltige Regel-
werk fiir das Arbeiten in der Riickfallebene dar.

Nachstehend die jeweiligen Richtlinien als Verlinkung zur Konzern-Regelwerks-Datenbank (KRWD):

408.01-06 Fahrdienstvorschrift

408.11-16 Fahrdienstvorschrift

408.21-27 Fahrdienstvorschrift

Ausgedrucktes Exemplar unterliegt nicht dem Anderungsdienst!

Fachautor: Marc Scheller, I.IDT 34

Muster: M.01.01.04 FB Vordruck Betriebserprobung (V: .NVS 1; Version 3.0; Stand: 07.07.2023)
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https://www.dbinfrago.com/resource/blob/12661608/a7ea71208ebcedd9b25d9d4fb436ac30/408-11-16-A05-ab-15-12-2024-data.pdf
https://www.dbinfrago.com/resource/blob/12596114/aa3a393dbd75f84f3c96e4af8aaa6acf/Ril-408-21-27-NBN-2025-data.pdf

Anhang 1
03-02-01-W-101

Betriebserprobung Digitaler-Befehl
DB| InfraGO

Projekt Digitaler Befehl

Anwendungsbereich Digitaler Befehl:
Schnellfahrstrecke Wendlingen-Ulm und Digitaler Knoten Stuttgart

Strecke | von nach
4614 Unterboihingen (TUBN) Oberboihingen Abzw (TUBN)
4703 Stuttgart Hbf (TST) ? Stuttgart-Obertiirkheim (TSOM)
4705 Stuttgart Filder HeerstraRe (TFLH) Stuttgart Filder Plieningen (TFLP)
4715 Stuttgart Hbf (TST) ? Stuttgart-Bad Cannstatt (TSC)
4716 Stuttgart MittnachtstraRe (TSMS) Stuttgart-Bad Cannstatt (TSC)
4726 Stuttgart-Wangen (TSOW) Stuttgart-Untertiirkheim (TSU)
4805 Stuttgart Hbf S-Bahn (TSB) 2 Stuttgart Nord (TSN)
4813 Stuttgart-Feuerbach (TSZ F) ¥ Ulm Pbf (TU P)
4861 Stuttgart Hbf S-Bahn (TSB) 2 Stuttgart-Vaihingen (TSV)
4861 Stuttgart-Rohr (TSRO) Filderstadt (TFIL)
4864 Stuttgart SchwabstraRe (TSS) Stuttgart SchwabstraBe Wende
(TSSW) #
4864 ° Stuttgart SchwabstralRe Wende Stuttgart SchwabstraRe (TSS)
(TSSW) @
Anmerkungen:

1) zukiinftige Bezeichnung; aktuelle Bezeichnung: Stuttgart-Feuerbach Awanst (TSFEA) bzw. Stuttgart-Feuerbach
WEG (TSZ F)

2) zukiinftige Bezeichnung; aktuelle Bezeichnung: Stuttgart Hbf tief (TS T)
3) zuklnftige Bezeichnung; aktuelle Bezeichnung: Stuttgart 21 Hbf (TST)
4) zukiinftige Bezeichnung; aktuelle Bezeichnung: Stuttgart SchwabstralRe Wendeanlage (TSS W)

5) aus technischen Griinden in VzG bzw. Fahrplandaten: 7745



Anhang 2
03-02-01-W-101
Betriebserprobung Digitaler Befehl

Hinweise zum Zugtriff auf die Anwendungsumgebungen der Software ,Digitaler Befehl“.

Es wird fiir die jeweiligen Anwendergruppen Schulungsumgebungen geben, sowie die Zugange
zur produktiven Anwendung des Digitalen Befehls.

Hierzu werden sobald diese implementiert sind, auf der Unterseite der DB InfraGO unter
folgenden Link veroffentlicht:

www.db.de/digitalerbefehl



http://www.db.de/digitalerbefehl

InfraGO

Betriebserprobungsplan

Anhang 3 zur Weisung ,,Betriebserprobung Digitaler Befehl“ 03-02-01-W-101




Anhang 3 Betriebserprobungsplan zu Weisung 03-02-01-01-W-101 [pE]

Erstellt:

Gepruft:

InfraGO

Freigegeben:

Frankfurt,

Marc Scheller
Digital

unterschrieben
von Marc Scheller
' Datum: 2024.03.05

15:42:48 +01'00'

Frankfurt,

Simone Hock

Simone
Hock

Digital
unterschrieben von
Simone Hock
Datum: 2024.03.05
15:59:26 +01'00'

Berlin,
Jan Schroder

Digital
unterschrieben von

Jan
Jan Schroder
Schroder patum: 2024.03.05

17:36:23 +01'00'

DB InfraGO AG

Entwicklung betriebliche Prozesse
und Regelwerke DSD (I.IDT 34)

DB InfraGO AG

Entwicklung betriebliche Prozesse
und Regelwerke DSD (I.IDT 34)

DB InfraGO AG

Systementwicklung digitale Technik
und Betriebsverfahren (I.IDT 3)

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024
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@ InfraGO

Ziel der Betriebserprobung

- Erprobung des betrieblichen Verfahrens zur digitalen Ubermittlung von Befehlen
— Sammeln von Erfahrung mit der Anwendung ,,Digitaler Befehl”

- Finden von prozessualen Schwachstellen und diese dann beheben

— Erfahrungen und Riickmeldung in der Anwenderfreundlichkeit

— Erkennen von Hindernissen flr das Nutzen der Anwendung

- Entscheidungsgrundlage fiir einen eventuellen netzweiten Rollout schaffen

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 5



@ InfraGO

Exrfolgskriterien

— Die Sicherheit im Betrieb hat sich nicht verschlechtert

— Der Anwendung wird eine gute Nutzerfreundlichkeit bescheinigt

— Das Zusammenspiel Sender und Empfanger ist praktikabel

— Auf die Rickfallebene wird nur zuriickgegriffen wenn die Anwendung technisch nicht verfiigbar ist.
— Die Anwendung wird genutzt

— Die nicht funktionalen Anforderungen werden erfullt

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 6



Erwartung in die Betriebserprobung [DB] InfraGO

- Erwartet wird eine Beschleunigung der Befehlstibermittlung
— Verringerung der Standzeit von Zliigen im Rahmen der Befehlstibermittlung
- Es wird erwartet, das die Sicherheitsstandards gegeniiber dem Papierverfahren nicht schlechter werden

- Eine Verbesserung der Ablaufe auf dem Stellwerk und der Usability gegeniiber dem Papierverfahren sollte sich
ebenfalls einstellen

— Verbesserung der Ablaufe beim Triebfahrzeugfiihrer
— Vereinfachung der Dokumentation

- Vereinfachung der Betriebskontrollen im Rahmen der Unterlagenpriifung

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 7



Abbruchkriterien [DB] InfraGO

— Sollte es zu einem gefahrlichen Ereignis kommen oder eine Betriebsgefahr entstehen, welche folgende
Zusammenhange ausweisen:

— aufgrund einer Fehlfunktion der Anwendung Digitaler Befehl

— aufgrund einer sicherheitstechnischen bis dahin nicht erkannten Schwachstelle in der Weisung ,,Betriebserprobung
Digitaler Befehl

- aufgrund einer Fehlfunktion auf dem Ubertragungsweg

— Aufgrund einer Fehlfunktion an den Endgeraten (z.B. Fehler in der Darstellung)

Ebenfalls ist die Betriebserprobung abzubrechen falls schon die Méglichkeit bzw. das Risiko eines gefahrlichen
Ereignisses bzw. einer Betriebsgefahr in 0.g. Zusammenhangen erkannt werden.

Muss die Betriebserprobung eingestellt werden, ist das Projekt und die Autoren der Weisung 03-02-01-W-101
umgehend davon zu unterrichten.

Es wird anschlieRend gepriift unter welchen Umstanden eine Wiederaufnahme der Betriebserprobung stattfinden
kann.

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 8



@ InfraGO

Ansprechpartner und wann zu kontaktieren

— Die Ansprechpartner sind auf jeden Fall zu kontaktieren wenn es zum Abbruch der Betriebserprobung kommen sollte
- Sind Fehler (Bugs) oder Verbesserungsvorschlage zu melden ist das Projekt ,,Digitaler Befehl“ zu kontaktieren

- Sind Probleme in der Anwendung der Weisung und/oder Verbesserungsvorschlage zur Weisung einzubringen ist der
Fachautor zu kontaktieren

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 9



Kontaktinformationen

Rolle Problem/Anlass
ZFBF- Hotline Probleme/Support in der Anwendung
Projektteam Verbesserungsvorschlage/ Fehler in der
Anwendung
Fachautor Weisung Verbesserungsvorschlage betriebliches

Verfahren/ Probleme Schwachstellen im
Weisungstext

Projektleiter Abbruch der Betriebserprobung

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024

Kontaktdaten

069 265 37200
(intern: 955 37200)
ZFBF-Hotline@deutschebahn.com

Projekt Digitaler Befehl
Digitaler-Befehl@deutschebahn.com

Marc Scheller
069 265 12181
Marc.Scheller@deutschebahn.com

Simone Hock
069 265 31063
Simone.Hock@deutschebahn.com

InfraGO

10


mailto:ZFBF-Hotline@deutschebahn.com

Meilensteinplan der Betriebserprobung InfraGO
2024 2025 2026 2027

Jul Oct Dec Apr Jul Oct Dec Apr Jul Oct Jan

Start der Erprobung
Jan 15

1. Feedbackschleife
Feb 14 Feb 21

2. Feedbackschleife
Mrz14 | Mrz21

1. Betriebserprobungsbericht
Mrz 14 Mrz 21

2. Betriebserprobungsbericht
Jun 16 Jun 23

3. Betriebserprobungsbericht
Sep 15 Sep 19

4. Betriebserprobungsbericht
Dez15 | Dez19

Uberfiihrung
Anschlussregelwerk

Dec 13 Dec 15

Abschlussbericht
Dec 14 Dec 19

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 11



Welche Dokumentation ist vorzunehmen [DB] InfraGO

00
@ ® ®
.-.
. Projekt
Do eﬂ‘a“o“

Betriebserprobungsbericht

DB InfraGO AG | Marc Scheller | I.IDT 34 | 05.03.2024 12
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1 [bookmark: _Toc496172730][bookmark: _Toc97284022]Einleitung 

1.1 [bookmark: _Toc496172731][bookmark: _Toc97284023]Zweck des Dokuments

Im vorliegenden Dokument ist eine Eignung des neu einzusetzenden ZN-IP-Netzwerkadapters zur Anbindung von Zugnummernmeldeanlagen über IP-Netzwerke, welcher unter Betriebsbedingungen über einen Zeitraum von bisher 7 Monaten betrieben wurde, als Substitut für abgekündigte ZLV-Bus-Modemprodukte zu bestätigen und die Umsetzungsfähigkeit der Lastenheftanforderungen des LH 415.9208 ZN-IP-NWA nachzuweisen. Der Prototyp ist eine Entwicklungsleistung der Fa. Scheidt & Bachmann Systemtechnik GmbH.



2 [bookmark: _Toc97284024]Übersicht zur Erprobung

2.1 [bookmark: _Toc496089137][bookmark: _Toc496089138][bookmark: _Toc496089139][bookmark: _Toc97284025][bookmark: _Toc496172736]Anlass der Erprobung

Für den Betrieb an Zugnummernmeldeanlagen soll der im Labortest als sich geeignet herausgestellte Prototyp ZN-IP-Netzwerkadapter, Bauform Scheidt & Bachmann über einen längeren Zeitraum im Rahmen einer Betriebserprobung getestet werden.

2.2 [bookmark: _Toc97284026]Angaben zur Örtlichkeit und Zeitraum der Erprobung/ Betriebszeiten je Anlage



2.3 [bookmark: _Toc97284027]Beteiligte Personen an der Erprobung

Projektleiter ZN-IP-NWA, I.NDE 32: Jan Kreßner 

Produktverantwortliche ZMA, I.NDE 32: Axel Belitz, Jens Hornemann

Abnahmeprüfer ZN-IP-NWA, I.NAI 453-O: Frank Rutter

Entwickler ZN-IP-NWA, Fa. SST GmbH: Reiner Gerneth, Friedrich Dürhagen, Jens Pfeiffer

DB Kommunikationstechnik, I.CVS-O-BLNM: Petra Erdmann

Instandhaltung Hennigsdorf, I.NA-O-N-BLN-IS 03: Jörg Piwellek, David Lasanske



3 [bookmark: _Toc97284028]Erprobungsergebnis

3.1 [bookmark: _Toc97284029]Beobachtungen zu Unregelmäßigkeiten der erprobten Anlage und Bewertung der ausgelesenen Log Dateien

3.2 [bookmark: _Toc97284030]Auswertung der Zuverlässigkeit und Verfügbarkeit 

3.3 [bookmark: _Toc97284031]Aussage über den Verbleib oder Ausbau des Erprobungsträgers 



















4 [bookmark: _Toc97284032]Zusammenfassende Bewertung
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Anhang 4 zur Betriebserprobung 03-02-01-W-101 Digitaler Befehl

DB

InfraGO

Ubernahme von geteilten Risiken durch beteiligte EVU

Die geteilten Risiken werden fiir das betrieblich-technische Regelwerk (iber das Stellungnahme-
verfahren kommuniziert und durch die Vertragspartner ibernommen.

Tabelle 1: Geteilte Risiken

Risiko
Bedie-
nungsfeh-
ler durch
Uber- oder
Unterfor-
derung

Fehlende
Uberwa-
chung der
Mitarbeiter

Geringere
Verarbei-

tungstiefe
beim Tf

Probleme
mit  dem
Endgerat
des Tf

Weiter-
gabe—bei
HwW

Anzeige
im Fihrer-
raum

Beschreibung

Durch das EVU st sicherzustellen,
dass die Endanwender Tf die Anwen-
dung sicher bedienen kénnen und das
neue Regelwerk Ril 408.2412 beherr-
schen.

Durch das EVU ist zu priifen, ob eine
Uberwachung der Mitarbeiter und da-
mit verbunden eine Einsichtnahme in
die Befehlsnachrichten erfolgen muss.

Durch den Wegfall der miindlichen
Wiederholung konnte die Verarbei-
tungstiefe auf Seiten des Tf geringer
sein.

Probleme mit den Endgeraten der Tf
sind durch das EVU zu betrachten (z.
B. Ausfall des Endgerdtes oder eine
gestorte Anzeige, wahrend ein giiltiger
Befehl vorliegt).

et cicd her—d s i I
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Die Ubersichtlichkeit der digitalen An-
zeigen innerhalb des Fiihrerraums ist
durch das EVU sicherzustellen.

Mégliche MaRnahmen

Im Rahmen der Einfiihrung des Digita-
len Befehls durch EVU kénnen Schu-
lungsmalinahmen im Kompetenzmana-
gementsystem zur besseren Nutzung
der Anwendung und der Anwendung
der Ril 408.2412 festgelegt werden.

Innerhalb der Anwendung gibt es eine
Exportmdglichkeit. Befehlsnachrichten
konnen so durch den Tf exportiert wer-
den (z. B. als pdf-Datei) und an eine
beim EVU fiir die Uberwachung zustin-
dige Stelle weitergeleitet werden.

Im Rahmen der Einfiihrung des Digita-
len Befehls durch EVU kénnen Schu-
lungsmalinahmen im Kompetenzmana-
gementsystem zur besseren Nutzung
der Anwendung und der Anwendung
der Ril 408.2412 festgelegt werden.

Es konnen Handlungsanweisungen fir
den Tf zur Verfugung gestellt werden,
wie bei einem Ausfall des Endgerates
zu Verfahren ist. Alternativ kdénnen
Rickfallebenen geschaffen werden.
Der Fdl hat stets die Moglichkeit den Be-
fehl im konventionellen Verfahren nach
Ril 408.0411 zu Gbermitteln.

Fei e i1.2 S EIESbEZUgh‘Eh NESE
IHAgEn vor :.:nalag A ver
Ialneln Il'e.lgt d'el “e'la“t'i?.' e
DB Netz stellt fiir die Anzeige des Digi-
talen Befehls eine digitale Schnittstelle
bereit. Somit kénnen digitale Befehls-
nachrichten in bereits bestehende digi-
tale Anwendungen integriert werden.

Das im Rahmen des Stellungnahmeverfahrens zur V1 der Betriebserprobung Nr. 03-02-01-W-
101 Digitaler Befehl (ibergebene geteilte Risiko ,Weitergabe bei LPW* wurde herausgenom-
men, da das Regelwerk bzgl. dieser Thematik nach Abschluss des Stellungnahmeverfahrens



konkretisiert wurde. Daher ist dieses geteilte Risiko nicht mehr vorhanden, da die Gefahrdung
und das damit verbundene Risiko vollumfanglich durch das Regelwerk beherrscht wird.
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1 Einleitung

Ziel des Dokuments ist die Definition von Anforderungen an mobile Endgerate und deren Soft-
wareausstattung um den sicheren Betrieb des Digitalen Befehls zu gewahrleisten.

Unter mobile Endgerate sind sowohl Notebooks, Smartphones als auch Tablets zu verstehen.
Die Anforderungen sind herstellerunspezifisch definiert und sind sowohl fiir Windows, Linux,
Android- als auch iOS-Plattformen umzusetzen.

Die hier aufgefiihrten Anforderungen stellen das notwendige Sicherheitsniveau sicher.

Stand: 28.06.2023
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2 Anforderungen an das Endgerat

Thema

Authentisierung

Hardware

Kryptografie

Kryptografie

Kryptografie

Lifecycle

Rechte

Umgebung

Umgebung

Konnektivitat

Darstellung

Stand: 28.06.2023

Anforderung

Das Gerat muss mindestens eines der folgenden Mechanismen zur Ent-
sperrung umgesetzt haben: alphanumerisches Passwort, Fingerprint, Ge-
sichtserkennung, Hochsicherheits-Biometrie Scan.

Es diirfen keine Hardwarekomponenten, bzw. Bauteile, Chips, etc. fiir
Schnittstellen zum Einsatz kommen, die bekannte Schwachstellen beinhal-
ten. Die Uberwachung der Schwachstellen liegt in der Verantwortung des
Endgerate ausgebenden Unternehmens. Siehe unter organisatorische An-
forderungen.

Der interne Speicher (z.B. Flash oder HDD/SSD) des Endgerats muss voll
verschlisselt sein. Die Verschliisselung muss neben dem Nutzerkennwort
auch auf einem geratespezifischen Merkmal basieren, wie z.B. TPM bei
Notebooks.

Verfligt das Gerat tiber die Méglichkeit der Einbindung eines Wechselda-
tentragers wie einen USB-Stick oder SD-Karte, so muss dieser verschliis-
selt sein. Es gelten die gleichen Verschlisselungsanforderungen wie bei
einem internen Speicher.

Neugerate miissen mit aktuellen und sicheren Verschlisselungsalgorith-
men bzw. -technik ausgestattet sein. Z.B. TPM 2.0 in Notebooks.

Bei Smartphones und Tablets miissen Neugerate aus aktuellen Modellrei-
hen bezogen werden. Diese sind aus den aktuell gililtigen Produktkatalo-
gen der Hersteller zu beziehen, um einen moglichst langen Lifecycle zu
bieten. Hierbei sind auch Angaben des Herstellers zum End-of-Life und
End-of-Service zu beachten. Es ist sicherzustellen, dass Smartphones und
Tablets, sowie Betriebssysteme vom Hersteller mit Sicherheitsupdates ver-
sorgt werden

Standard-Benutzer und -Gruppen sind zu I6schen oder zu deaktivieren.

Telemetriedaten die an den Hersteller des Endgerats gesendet werden
sind auszuschalten bzw. missen zumindest auf ein Minimum begrenzt
werden. Hierbei diirfen keine Daten aus Anwendungen (ibermittelt werden.

Bei Notebooks muss das Betriebssystem entsprechend abgesichert sein
(Sicherheitseinstellungen, Benutzereinschrankungen, Virenschutz, etc.),
dass Schadcode in seiner Wirksamkeit eingeschrankt wird.

Das Endgerdt muss eine stabile Internetverbindung aufbauen kénnen. Die
Ubertragungsgeschwindigkeit muss mindestens 1 Mbit/s betragen.

Das Endgerat muss eine MindestbildschirmgréRe nach Skalierung von
360px(dp) besitzen.
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3 Anforderungen an die eingesetzte Software

Thema

Apps

Apps

Apps
Apps

Betriebs-
system

Betriebs-
system

Betriebs-
system

Viren-
schutz

Viren-
schutz

Viren-
schutz

Stand: 28.06.2023

Anforderung

Apps sind zentral zu verwalten, es ist sicherzustellen, dass die Apps keine Zugriffs-
moglichkeiten auf Informationen aus dem Verfahren Digitaler Befehl erlangen kon-
nen.

Installierte Apps sind auf einem aktuellen Versionsstand zu halten. Neue Versionen
von Apps sind innerhalb 4 Wochen nach Veroffentlichung zu installieren. Sicherheit-
supdates sind innerhalb einer Woche nach Veréffentlichung zu installieren. In den
Updateprozess sind alle notwendigen Beteiligten mit einzubinden. Bei einer zentralen
Losung sind die Benutzer tiber anstehende Updates zu informieren. Der Endgerate-
Nutzer muss den Updateprozess unterstitzen und den Anweisungen bezlglich Up-
dates Folge leisten.

Browser Apps missen auf aktuellem Versionsstand gehalten werden.

Es sind die fiir die Anwendung freigegebenen Browser einzusetzen (Chrome, Edge,
Firefox und Safari flir iOS). Sollte fiir den eingesetzten Browser gravierende
Schwachstellen auftreten so ist ein anderer Browser aus der Aufzahlung zu nutzen,
bis die Schwachstelle behoben bzw. der Patch eingespielt ist.

Neugerate miissen mit dem zum Zeitpunkt des Kaufes aktuellsten Betriebssystem
ausgestattet sein. Das Betriebssystem muss im Lauf des Lebenszyklus des Endgera-
tes regelmaRig aktualisiert werden, so dass sich das Betriebssystem des Endgerats
im Nutzungszeitraum immer auf dem aktuellen Stand befindet.

Gerate deren OS nicht mehr mit Sicherheitsupdates versorgt werden, diirfen nicht
mehr eingesetzt werden.

Die Einrichtung der Endgerate, die Installation des Betriebssystems und der Apps
mussen zentral erfolgen. Der Anwender darf weder Betriebssysteme selbst installie-
ren, die wesentlichen sicherheitsrelevanten Konfigurationen des Endgerates veran-
dern, noch Apps aus anderen als den zentral zur Verfligung gestellten Quellen instal-
lieren.

Alle Endgerate sind mit einem Virenschutz zu versehen. Ausnahmen wie z.B. Linux
oder iOS sind zu begriinden und regelmallig zu uberprifen.

Der installierte Virenschutz ist aktuell zu halten, Virendefinitionen sind regelmaRig,
mindestens einmal taglich, zu aktualisieren.

Der Virenschutz darf durch den Benutzer nicht deaktiviert werden konnen.
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4 Organisatorische Anforderungen

Thema

Passwort

Rechte

Schwachstel-
lenmanage-
ment

Virenschutz

Stand: 28.06.2023

Anforderung

Es sind Passwortvorgaben zu definieren, die ausreichend sichere Passworter
definiert, triviale Passworter verbietet und die Mitarbeiter zur Geheimhaltung der
Passwaorter verpflichtet. Sofern technisch nicht durchsetzbar, sind diese organi-
satorisch anzuweisen.

Benutzer dirfen auf den Endgeraten keine Administrator- oder Root-Berechti-
gung erhalten.

Die Verantwortung fiir die Uberwachung von Schwachstellen in Apps und OS,

sowie die Ausbringung von Sicherheitsupdates liegen bei den Endgeraten aus-
gebenden Unternehmen, der Benutzer hat sich an die Anweisungen bezliglich

Schwachstellen und Updates zu halten.

Ein Virenschutzkonzept ist zu erstellen, in dem die Verantwortlichkeiten festge-
legt werden. Die Benutzer sind zu schulen, wie sie sich im Fall eines Virenbe-
falls korrekt verhalten.
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5 EVU-Schnittstelle

5.1 Aligemeines

Seitens DB Netz AG wird, neben der Nutzung in der projekteigenen DB Tf-App, auch eine API
Dritten zur Verwendung in eigenen Tf-App Implementierungen zur Verfligung stehen. Die zur
Verfligung gestellte, offentlich zugangliche API wird die Schnittstelle der Kommunikation seitens
der Triebfahrzeugfuhrer-Applikation zum gemeinsamen Backend darstellen.

5.2 Zugriffsmoglichkeiten

Die APl kann tber folgende Portale bezogen werden. Im Suchfeld ist die API (iber den Suchbe-
griff ,Digitaler Befehl“ aufrufbar.

API Marketplace (6ffentlich):

https://developers.deutschebahn.com/db-api-marketplace/apis/product

API-Portal (DB intern):
https://api-portal.hub.db.de/db/apis/product

Testkatalog APl (DB intern):
https://api-portal.hub.db.de/db/apis-test/product

Stand: 28.06.2023 8
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Erlauterungen zur Weisung Betriebserprobung DB
Digitaler Befehl 03-02-01-W-101

InfraGO

Einleitende Kapitel 1-3:

Aufgrund der Weiterentwicklung des Verfahrens der Befehlsiibermittlung mittels Befehlsvordruck hin zu

einer digitalen Anwendung, wurde das betriebliche Verfahren fiir die digitale Befehlsiibermittlung neu
beschrieben. Teilweise konnten Regeln, die fiir die Ubermittlung mittels Befehlsvordruck und die digitale
Ubermittlung anwendbar sind, aus der Ril 408.0411 - Befehle (ibernommen werden. Im Folgenden werden nur
neue oder gednderte Regeln erldutert.

Der digitale Befehl wird zunachst ausschlief8lich im ,,Digitalen Knoten Stuttgart“ sowie der ,,Schnellfahrstrecke
Wendlingen-Ulm* zur Anwendung kommen.

Nach dieser Betriebserprobung ist eine bundesweite, sukzessive Umstellung auf den digitalen Befehl geplant.

Die Betriebserprobung ,Digitaler Befehl 03-02-01-W-101* tritt am 15.01.2025 in Kraft und ist bis 13.12.2026
befristet. AnschlieRend ist eine Uberfiihrung des betrieblichen Verfahrens in Bestandsregelwerk Ril 408
vorgesehen.

In der Betriebserprobung ist das betriebliche Verfahren mit Regeln fiir Fahrdienstleiter sowie
Triebfahrzeugfiihrer fiir den digitalen Befehl enthalten. Die genaue Bedienung der Anwendung wird in einem
separaten Bedienhandbuch bekanntgegeben, da dies nicht Bestandteil der betrieblichen Verfahrensregeln ist.
Die jeweils giiltige Version des Bedienhandbuchs lasst sich (iber die Anwendung aufrufen.

Kapitel 4 - Betriebliche Verfahrensregeln und Begriffsdefinition:

In Kapitel 4.1 ist der Begriff ,,Befehlsnachricht® definiert.
Im Rahmen der Betriebserprobung wird der Begriff ,,Befehlsnachricht” statt ,,Befehlsvordruck® eingefiihrt, um
sprachlich eine Abgrenzung zur Befehlsiibermittlung mittels Befehlsvordruck herzustellen.

Kapitel 4.2 - Betriebliche Verfahrensregeln fiir den Fahrdienstleiter

Kapitel 4.2.1 beschreibt grundsatzliche Regeln.

Kapitel 4.2.1 Absatz 1) besagt, dass der Fahrdienstleiter in seinem Zustandigkeitsbereich mit der Anwendung
»Digitaler Befehl® Befehle an Triebfahrzeugfiihrer libermittelt.

Kapitel 4.2.1 Absatz 2) regelt, dass als Riickfallebene zum digitalen Befehl die Befehlslibermittlung mittels
Vordruck nach den Regeln in Ril 408.0411 zu nutzen ist, da es sich bei dem digitalen Befehl um eine
technische Anwendung handelt die, wie jede andere technische Einrichtung auch, ausfallen kann. Zudem
kénnen bislang, z. B. keine Befehlsnachrichten an Rangierfahrten (iber den digitalen Befehl (ibermittelt
werden. In diesem Fall muss weiterhin gemaR den Regeln in 408.0411 {ibermittelt werden.

Kapitel 4.2.1 besagt, dass die einzelnen Befehle innerhalb einer Befehlsnachricht durch den Fahrdienstleiter in
der durch den Triebfahrzeugfiihrer anzutreffenden Reihenfolge zu erteilen sind. Dies wird in der Anwendung
technisch wie im Bedienhandbuch beschrieben vollzogen. Die Regelung wurde getroffen, da in der digitalen
Befehlsnachricht die Vordrucke bzw. die Befehle nicht mehr nach dem Schema ,,Vordruck 1 von x“ sortiert
werden kdénnen.

Kapitel 4.2.2 Absatz 2) regelt die Verwendung von Mustern. Muster kénnen vom ortlichen

Planer bzw. Bezirksleiter Betrieb erstellt und fiir den Fahrdienstleiter zur Verwendung in der Anwendung
bereitgestellt werden. Dies ist vergleichbar mit den heutigen Musterbefehlen, die als Anhang zum
Betriebsstellenbuch vorhanden sein kénnen. Dariiber hinaus kann der Fahrdienstleiter auch eigene Muster
im Sinne der Vorbereitung eines Befehls zur persénlichen Nutzung erstellen z. B. fiir die Durchfiihrung
einer Sperrfahrt in Vorbereitung auf eine Betra. Der Fahrdiensteiter kann Muster fiir Befehle 8, 11, 12
oder 14 innerhalb der Anwendung anderen Fahrdienstleitern bereitstellen, die nach Kapitel 4.2.2

Absatz 4) Befehle in eigener Zustandigkeit oder im Auftrag versenden.

In Kapitel 4.2.2 Absatz 3) ist geregelt, dass der Ubermittlungscode systemseitig von der Anwendung
»Digitaler Befehl® erzeugt wird. Er besteht aus der Abkiirzung der Betriebsstelle wie sie als Arbeitsplatz in der
Anwendung fiir den Fahrdienstleiter hinterlegt ist und einer fortlaufenden vierstelligen Nummer. Es wird eine
vierstellige Nummer verwendet, um eine Abgrenzung zum dreistelligen Ubermittlungscode bei der Verwendung
des Befehlsvordrucks zu gewahrleisten.

Fachautor: Marc Scheller, I.IDT 34
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In Kapitel 4.2.2 Absatz 4) wurde redaktionell angepasst. Bisher waren die Regeln fiir Befehle 8, 11, 12 oder 14
zum ,Ubermitteln durch einen anderen Mitarbeiter” und im ,,Auftrag eines anderen Fahrdienstleiters in eigener
Zustandigkeit® in unterschiedlichen Absatzen geregelt. Die veranderte Regel stellt

die beiden Verfahren nun als Aufzdhlung dar. Der Text wurde an die technischen Rahmenbedingungen

des digitalen Befehls angepasst und anwendergerechter formuliert. Die Bezeichnung ,,andere Mitarbeiter”
wurde in ,,andere Fahrdienstleiter” gedandert, weil Befehlsnachrichten ausschlieBlich von Fahrdienstleitern
versendet werden kénnen. Anhand eines Praxisbeispiels soll die Anwendung der beiden in Kapitel 4.2.2 Absatz
4) beschriebenen Verfahren zur Ubermittlung von Befehlen 8, 11, 12 oder 14 durch andere Fahrdienstleiter
verdeutlicht werden.

Grofstadt Holzheim Erle Kleinstadt Dortheim Hammerburg
FGS FHH FER FKS FDO FHB
[ [\ [\ [\ [\ [\

/ O\ N\

Alle oben dargestellten Zugmeldestellen sind 6rtlich besetzt. Zwischen dem Bahnhof Kleinstadt und dem
Bahnhof Erle befindet sich im Km 32,900 ein ferniiberwachter Bahniibergang. Die Ferniiberwachungseinrichtung
befindet sich im Stellwerk des Bahnhof Kleinstadt. Auf Grund einer Stérungsmeldung des BU in Km 32,900 muss
Befehl 8 ibermittelt werden. Der Fahrdienstleiter Kleinstadt informiert den Fahrdienstleiter Erle von der
Stérung und beauftragt ihn nach Kapitel 4.2.2 Absatz 4 a) Befehl 8 in eigener Zustdndigkeit zu versenden, da
der Fahrdienstleiter Erle (fiir die Fahrtrichtung von Erle nach Kleinstadt) fiir die Zulassung der Zugfahrten in
den betroffenen Zugfolgeabschnitt zustandig ist. Der Fahrdienstleiter Erle darf der Zugfahrt in den
Zugfolgeabschnitt erst zustimmen, wenn der Befehl 8 erfolgreich ibermittelt wurde (408.0261 Nr. (1) a 7.).
Daher muss er die Ubermittlung nicht an den Fahrdienstleiter Kleinstadt bestitigen. In Erle halten planméiRig
keine Ziige. Da Befehle 8, 11, 12 oder 14 so rechtzeitig versendet werden sollen, dass der Triebfahrzeugfiihrer
ihn am letzten planmaRigen Halt abrufen kann (um zusatzliche Halte und damit Verspdtungen zu vermeiden),
beauftragt der Fahrdienstleiter Erle nach Kapitel 4.2.2 Absatz 4) b), andere Fahrdienstleiter Befehl 8 zu
versenden. Er beauftragt den Fahrdienstleiter

Holzheim (letzter planmaRiger Halt fir Nahverkehrsziige) und den Fahrdienstleiter GroRstadt (letzter
planmaRiger Halt fiir Fernverkehrsziige). Die Fahrdienstleiter GroRstadt und Holzheim bestdtigen den

Versand fernmiindlich an den Fahrdienstleiter Erle. Das Gesprach muss nachgewiesen werden. Sollte

die Bestatigung von Grof3stadt bzw. Holzheim fiir einen Zug ausbleiben, muss der Fahrdienstleiter Erle

den Zug im Bahnhof Erle anhalten und beim Triebfahrzeugfiihrer erfragen, ob der Triebfahrzeugfiihrer

den entsprechenden Befehl erhalten hat. Ggf. muss der Fahrdienstleiter Erle den Befehlsversand nachholen.
Wer nach Kapitel 4.2.2 Absatz 4 a) beauftragt wurde in eigener Zustandigkeit zu Gbermitteln,

muss die Befehle entweder selbst versenden oder andere Fahrdienstleiter beauftragten, diese

versenden zu lassen. Er ist dafiir verantwortlich, dass jeder Zug, den er in den betroffenen Zugfolgeabschnitt
zulasst, die erforderlichen Befehle erhalten hat. Wer nach Kapitel 4.2.2 Absatz 4) b) beauftragt

wurde, soll die Befehle versenden. Wenn er die Befehle nicht versenden kann (z.B. auRergewdhnlich

hohe Arbeitsbelastung durch Bauarbeiten) Gibernimmt der Fahrdienstleiter, der in eigener Zustandigkeit
Befehle Gibermittelt bzw. der zustandige Fahrdienstleiter den Versand.

In Kapitel 4.2.3 wird der Moment des Absenden der Befehlsnachricht beschrieben. Hintergrund ist, dass die
Befehlsnachrichten so spat, wie méglich jedoch noch rechtzeitig vor der Stelle, von der ab die Befehlsnachricht
gilt durch den Fahrdienstleiter versendet wird. Das heiRt, die Befehlsnachricht darf (ibermittelt werden, wenn
der Zug sich in dem vorgelagerten Zugfolge- bzw. Gleisabschnitt von der ab die Befehlsnachricht gilt (z. B. einem
Hauptsignal) befindet. Zusatzlich wird damit ermdglicht, dass die Befehlsnachricht bereits versendet werden
kann, wenn der Zug noch nicht zum Halten gekommen ist. So wird eine, ansonsten notwendige, miindliche
Kontaktaufnahme fiir eine Haltmeldung vermieden. Hinweis: Das Abrufen und Quittieren der Befehlsnachricht
darf der Triebfahrzeugfiihrer jedoch erst beim Halt vornehmen.

In Kapitel 4.2.3 Absatz 3) wurde die Regel entsprechend der erweiterten Definition der virtuellen
Blockstelle (siehe 408.0101A01) angepasst.

Kapitel 4.2.3 Absatz 4) regelt den Versand der Befehlsnachricht. Der Fahrdienstleiter muss vor dem Versand
alle betrieblichen MalRnahmen zur Durchfiihrung der Zugfahrt getroffen haben, da ab dem Versand der
Befehlsnachricht die Moéglichkeit flir den Triebfahrzeugfiihrer besteht, die Befehlsnachricht zu quittieren und
auszuflhren.

Fachautor: Marc Scheller, I.IDT 34
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Kapitel 4.2.3 Absatz 5) gibt Regeln vor, unter welchen Bedingungen der Fahrdienstleiter den eingegebenen
Standort des Triebfahrzeugfiihrers in der Anwendung (ibernehmen muss. Sollte dies nicht der Fall sein, muss
er den Triebfahrzeugfiihrer miindlich verstandigen und Zugnummer und Standort mit dem Triebfahrzeugfiihrer
abgleichen. Andernfalls ist die Befehlsnachricht zu 16schen, um sicherzustellen, dass die Befehlsnachricht nicht
versehentlich an einen falschen Zug gesendet wurde.

In Kapitel 4.2.3 Absatz 6) wird klargestellt, dass die Befehlsnachricht erst nach Quittierung

durch den Triebfahrzeugfiihrer giiltig wird. Die Ubermittlung einer Befehlsnachricht ist in zwei Prozessschritte
aufgeteilt. Der Fahrdienstleiter versendet die Befehlsnachricht an den Triebfahrzeugfiihrer. Der
Triebfahrzeugfiihrer erhalt dariiber eine Benachrichtigung auf seinem Zugfunk-Fahrzeuggerat als SMS (iber GSM-
R mit einem Zugriffscode. Erst nach Eingabe des Zugriffscodes und des Standorts kann der Triebfahrzeugfiihrer
die Befehlsnachricht nach der Verifizierung durch den Fahrdienstleiter einsehen. Der Fahrdienstleiter kann erst
ab diesem Zeitpunkt den Befehl als vollstandig ibermittelt und giiltig betrachten.

Kapitel 4.2.3 Absatz 7) fordert die Kontaktaufnahme zum Triebfahrzeugfiihrer, wenn dieser

eine Befehlsnachricht zuriickgewiesen hat. In den Richtlinien fiir den Triebfahrzeugfiihrer sind Regeln
enthalten, wann dieser eine Befehlsnachricht zuriickweisen muss (z. B., wenn sich die Befehlsnachricht
nicht auf den Zug bezieht). Durch die miindliche Kontaktaufnahme soll der Grund fiir die Zuriickweisung
erfragt werden.

Kapitel 4.2.6 Absatz 1) und 2) regelt das grundsatzliche Verfahren zum Zuriickziehen einer Befehlsnachricht.
Die Befehlsnachricht kann grundsatzlich mit dem Befehl 14.35 digital (iber die Anwendung
zurlickgezogen werden.

In Kapitel 4.2.6 Absatz 3) ist geregelt, wie eine Befehlsnachricht zuriickgezogen werden

kann, wenn das digitale Zurlickziehen nach Kapitel 4.2.6 Absatz 1) und 2) nicht méglich ist (z. B.

weil die Anwendung ausgefallen ist). Es sind hierfiir die Riickfallebene (Befehlsvordruck) und die
entsprechenden Regeln der Ril 408.0411 anzuwenden. Hierbei miissen zwei Falle unterschieden werden:
Wenn der zurlickzuziehende Befehl digital als Befehlsnachricht libermittelt wurde, muss diese, sofern
maoglich, in der Anwendung von dem Fahrdienstleiter manuell gekennzeichnet werden, damit auch in der
Anwendung erkennbar ist, dass die Befehlsnachricht zuriickgezogen wurde. Wenn der zuriickzuziehende
Befehl per Befehlsvordruck erteilt wurde, muss der Vordruck durchkreuzt werden, da der Befehl in der
Anwendung nicht vorhanden ist.
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Kapitel 4.3 Betrieblichen Verfahrensregeln fiir den Triebfahrzeugfiihrer.

Kapitel 4.3.1 beschreibt grundsatzliche Regeln.

Kapitel 4.3.1 Absatz 1) wurde im Vergleich zu den Regeln in der 408.2411 redaktionell an den digitalen Befehl
angepasst.

Kapitel 4.3.1 Absatz 2) regelt, dass der Triebfahrzeugfiihrer den Fahrdienstleiter bei einer Fehlfunktion oder
wenn er Befehle nicht digital abrufen kann zu verstandigen hat. Dies ist fir den Fahrdienstleiter Anlass die
Riickfallebene, Ubermittlung des Befehls iiber Vordruck nach den Regeln in 408.2411, zu nutzen.

Kapitel 4.3.2 beschreibt die Voraussetzungen, unter denen der Triebfahrzeugfiihrer eine Befehlsnachricht
abrufen kann. Die Ubermittlung eines digitalen Befehls ist in zwei Prozessschritte aufgeteilt. Der
Fahrdienstleiter versendet die Befehlsnachricht an den Triebfahrzeugfiihrer. Der Triebfahrzeugfiihrer
kann diesen daraufhin abrufen.

Kapitel 4.3.2 a) regelt, dass die Befehlsnachricht nur bei Halt des Zuges aufgerufen werden darf, da
beim Abrufen wahrend der Fahrt der Triebfahrzeugfiihrer vom Flihren des Zuges abgelenkt werden kénnte.

Kapitel 4.3.2 b) regelt den Versand des zum Abrufen notwendigen Zugriffscodes. Dieser wird in der Regel

tiber das GSM-R-Zugfunk-Fahrzeuggerit per SMS zugestellt. Wenn die Ubertragung des Zugriffscodes gestort ist,
so muss der Fahrdienstleiter kontaktiert werden, dieser teilt dem Triebfahrzeugfiihrer den Zugriffscode
Fernmindlich mit.

Kapitel 4.3.2 c) enthdlt die Regel, dass der Triebfahrzeugfiihrer vorzugsweise Signalbezeichnungen als
Standort verwenden soll. Dies hat den Hintergrund, dass der Fahrdienstleiter in seinen Anzeigen primar auf die
Signalbezeichnung zugreifen kann. Stimmen der vom Triebfahrzeugfiihrer eingegebene Standort mit der
Anzeigenverifizierung des Fahrdienstleiters tiberein, kann der Triebfahrzeugfiihrer den Befehl einsehen und es
ist keine miindliche Kommunikation zwischen den beiden Beteiligten notwendig.

In Kapitel 4.3.4 Absatz 1) wurde neu aufgenommen, dass der Triebfahrzeugfiihrer alle Befehle der
Befehlsnachricht lesen, priifen und als gelesen markieren muss.

In Kapitel 4.3.4 Absatz 2) ist geregelt, dass der Triebfahrzeugfiihrer die Befehlsnachricht zuriickweisen und
den Fahrdienstleiter miindlich verstandigen muss, sofern die Priifung nach Absatz 1) nicht erfolgreich
durchgefiihrt werden konnte. Dies ist z. B. der Fall, wenn sich die Befehlsnachricht offensichtlich auf einen
anderen Zug bezieht. Daher muss miindlich Kontakt aufgenommen werden, um den Grund der Zuriickweisung zu
klaren.

Kapitel 4.3.4 Absatz 3) regelt, dass bei erfolgreicher Priifung nach Absatz (1) die Befehlsnachricht vom
Triebfahrzeugfiihrer zu quittieren ist. Dadurch gilt die Befehlsnachricht als vollstandig Gibermittelt und giiltig.

Kapitel 4.3.4 Absatz 4) enthalt analog zu den bestehenden Regeln in 408.2411 die Forderung, dass die
Befehlsnachricht bis zur Erledigung sichtbar angezeigt werden muss. Sollte der Triebfahrzeugfiihrer sich nicht im
Flhrerstandaufhalten, muss er das Endgerat mitfiihren. Dies wurde sinngemall aus den Regeln in 408.2411
Ubernommen. Dies soll verhindern, dass der Triebfahrzeugfiihrer die Existenz eines noch giiltigen Befehls
vergisst. Wenn das Endgerat nicht mitgenommen werden kann, muss sich daher der Triebfahrzeugfiihrer den
Befehl auf einem Befehlsvordruck ausstellen lassen und die Regeln nach 408.2411 anwenden.

Kapitel 4.3.4 Absatz 5) regelt die Weitergabe einer Befehlsnachricht bei Fahrzeug- oder Personalwechsel. Der
Ubernehmende Triebfahrzeugfiihrer ruft die Befehlsnachricht nach Abschnitt 2 auf. Das Eingeben eines
Standorts ist bei diesem erneuten Aufrufen nicht mehr erforderlich. Sollte der libernehmende
Triebfahrzeugfiihrer die Befehlsnachricht nicht abrufen kénnen, z. B., weil sein Endgerat ausgefallen ist, muss er
sich den Befehl nach den Regeln in 408.2411 (ibermitteln lassen. Dazu muss er ggf. beim (ibergebenden
Triebfahrzeugfiihrer erfragen, von welchem Fahrdienstleiter die Befehlsnachricht (ibermittelt wurde.

Kapitel 4.3.4 Absatz 6) regelt den Umgang mit erledigten Befehlsnachrichten. Diese muss der
Triebfahrzeugfiihrer in der Anwendung kennzeichnen. Dies ist vergleichbar mit dem Durchkreuzen des
Vordrucks nach den Regeln in 408.2411. Der Triebfahrzeugfiihrer darf die Befehlsnachricht erst auf erledigt
setzen, wenn alle enthaltenen Befehle abgearbeitet sind.
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Kapitel 4.3.5 Absatz 1)-Absatz 3)regelt das Zuriickziehen von Befehlsnachrichten. Die Befehlsnachricht wird
grundsatzlich in der

Anwendung zurlickgezogen. Sollte dies nicht méglich sein, erfolgt das Zurilickziehen mittels des
Befehlsvordrucks.

Die Befehlsnachricht ist dann vom Triebfahrzeugfiihrer manuell zu kennzeichnen, weil Sie immer noch

in der Anwendung vorhanden ist, aber nun nicht mehr ausgefiihrt werden darf.

Kapitel 4.3.5 Absatz 4) besagt, wenn eine Befehlsnachricht in der Riickfallebene zuriickgezogen wurde, ist der
Vordruck mit dem Befehl 14.35 bei einem Personalwechsel oder Fahrtrichtungswechsel dem libernehmenden Tf
mitzuteilen und ergianzend zu den Regeln in Kap. 4.3.4 Abs. 5) mit zu Gbergeben.

Kapitel 5 - Hinweise fiir Leiter Betriebsbezirk:

Kapitel 5.1 beschreibt unter welchen Voraussetzungen die Anwendung ,,Digitaler Befehl“ zugelassen werden
darf. Die Voraussetzungen stellen sicher, dass eine ordnungsgemaRe Verwendung der Anwendung stattfindet.

Kapitel 5.2 erldutert, was bei der Anlage des Arbeitsplatzes in der Anwendung Digitaler Befehl durch den
Bezirksleiter Betrieb zu beachten ist. )
Dies ist relevant, weil auf Basis dieser Anlage der Ubermittlungscode generiert wird.

Kapitel 5.3 und Kapitel 5.4 konnten sinngemal aus 408.1411 (ibernommen werden.

AbschlieBende Erlauterungen zu Kapitel 4 und 5:

Auf Grund der technischen Rahmenbedingungen des digitalen Befehls entfallen im Vergleich zu den Regeln nach
408.0411 folgende Planungsregeln:

e Regeln fiir das Ausfertigen von Befehlen im Auftrag des Fahrdienstleiters geben
o Daim digitalen Verfahren nur noch Fahrdienstleiter und keine Befehlstrager bzw. Befehlsboten
vorgesehen sind, konnte diese Regel entfernt werden.

e Namen von Betriebsstellen abkiirzen
o In der Anwendung ,Digitaler Befehl“ wird liber eine unterstiitzende Funktion der Name von
Betriebsstellen voll ausgeschrieben, weshalb diese Regel nicht mehr erforderlich ist.

e Regeln fiir das Erteilen von Befehlen 2 mit 8 oder 14 ohne Vordruck
o Daim digitalen Verfahren keine Vordrucke vorgesehen sind und immer eine Befehlsnachricht

erstellt werden muss, kann diese Regelung entfallen.
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